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Anleitung fur Teilnehmerservice-Mitarbeiter zur Nutzung der JAVA RA-Oberflache der DFN-PKI VvV 1.0

EinfUhrung
Mit der JAVA RA-Oberflache steht Ihnen ein Werkzeug zur Verfugung, das Sie bei den Aufga-
ben des DFN-PKI Teilnehmerservice (TS) unterstitzt, wie zum Beispiel bei der

e Genehmigung von Zertifikatantragen;

e Sperrung von Zertifikaten;

e Freischaltung zusatzlicher Domains flr Zertifikate;

¢ Benennung und Abmeldung von Teilnehmerservice-Mitarbeiterlnnen; sowie der

e Erstellung von Schulungsnachweisen fiur Teilnehmerservice-Mitarbeiterlnnen

Die Oberflache bietet Ihnen dazu unterhalb der CA vier verschiedene Menupunkte zur Bear-
beitung an — Zertifikatantrdge, Sperrantrage, Zertifikate, Administration.

iten  Ansicht
Yol wW | E =

Zertifizierungsstelien Antragsnummer  Eingang am Kontakt-£-Mal Emal Name
= ?flzih;ﬁgufﬂ:_?ﬁl 55692575 01,06.2015 10:45:03 ausserfeld Bdfn.de 7 Heike Ausserfeld
=) e nrage 07.05.2015 17:08:50 ausser feld @dfn.de d PN Heike Ausserfeld login
Y 15.04, 2015 09:55: 16 ; 5 .din.
2 Genehmigt 54506528 15,04.2015 09:43:0 ausserfeld Gdfn.de ’ Heike Ausserfeld
my Archiviert 54506272 15.04.201509:42:40 ausserfed@dfn.de 7 Heke Ausserfeld
| o Gelascht 54506015 15.04,2015 09:42: 20 ausserfeld @dfn.de ? Heike Ausserfeld
1\l Sperrantrige
Lo Zu bearbeiten
L Genshmigt
| Archiviert
o) Gelascht
- [ Zertifikate
[ Giiltig
- Abgslaufen
()] Gesperrt
1 A, Administration
i [ Konfiguration Server-Domains
14 Konfiguration E-Mail-Domaine
Lo o1, Teilnehmer-Service-Mitarbeiter

6 von 6, 1 ausgewshit

Abbildung 1: JAVA RA-Oberflache
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Anleitung fur Teilnehmerservice-Mitarbeiter zur Nutzung der JAVA RA-Oberflache der DFN-PKI VvV 1.0

1 Voraussetzungen

Fur die Nutzung der JAVA RA-Oberflache (im Folgenden kurz RA-Oberflache genannt) beno-
tigen Sie eine installierte Oracle Java Runtime Environment (JRE) Version 7 oder 8. Falls Sie
spezielle angepasste Assistenten in der RA-Oberflache im Einsatz haben, die eine Schlissel-
generierung durch die RA-Oberflache vornehmen und dabei eine Schlisselhinterlegung in
einer zentralen Datenbank durchfihren, missen zusatzlich die Java Cryptography Extension
(JCE) Unlimited Strength Jurisdiction Policy Dateien installiert sein.

AuRerdem bendtigen Sie ein Teilnehmerservice-Operator Zertifikat aus der DFN-PKI in Form
einer PKCS#12-Datei (Ublicherweise mit .p12 oder .pfx Dateiendung) inklusive der vollstan-
digen CA-Kette. Die Anleitung zur Beantragung dieses Zertifikats erhalten Sie mit einer E-
Mail nach der vollstandigen Konfiguration des Teilnehmerservice fur lhre Einrichtung.

2 Einrichten der CA mit dem TS-Operator Zertifikat

Beim ersten Aufruf der RA-Oberflache startet automatisch ein Assistent, der Sie bei der Kon-
figuration der RA-Oberflache fur lhre Einrichtung unterstitzt. Dabei werden Sie aufgefordert,
die PKCS#12-Datei anzugeben, die Ihr Teilnehmerservice-Operator Zertifikat enthélt.

Sofern Sie weitere Teilnehmerservice-Operator Zertifikate fur andere CAs aus der DFN-PKI
erhalten haben, kdnnen Sie Uber den Menupunkt Datei2>neue CA weitere Teilnehmerser-
vice-Konfigurationen anlegen. Uber den Meniipunkt Bearbeiten>Einstellungen koénnen
bereits angelegte Teilnehmerservicekonfigurationen bearbeitet werden.

3 Arbeiten mit der Java RA-Oberflache

Die RA-Oberflache ist in Form einer Baum-Hierarchie strukturiert. Sie enthalt fur jeden kon-
figurierten Teilnehmerservice die Kategorien Zertifikatantradge (1), Sperrantrage (2), Zertifi-
kate (3) und Administration (4) (siehe Abbildung 1). Die voreingestellte RA hangt vom kon-
figurierten TS-Operator-Zertifikat ab. Bei der Konfiguration der Domains (4) kann Uber eine
Dropdown-Liste unterhalb der Menuzeile die zu konfigurierende RA ausgewahlt werden, so-
fern das genutzte TS-Operator-Zertifikat der Haupt-RA zugeordnet ist und unter dieser CA
mehrere RAs fur die Einrichtung konfiguriert wurden.

Sofern ein TS-Operator Zertifikat der Haupt-RA konfiguriert wurde, werden sowohl die
Eintrage der Haupt-RA als auch aller Unter-RAs angezeigt.

Durch Navigation im Zertifizierungsstellenbaum werden die einzelnen Kategorien getffnet
und angezeigt. Folgende Aktionen sind mdglich:
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Anleitung fur Teilnehmerservice-Mitarbeiter zur Nutzung der JAVA RA-Oberflache der DFN-PKI V1.0
Icon Kategorie Aktion auch im Kon- | Mehr-
textmenu fachaus-
verfugbar wahl
Zertifikatantrage—
Zu bearbeiten
Q? Antrag genehmigen ja ja
Sperrantrage—
Zu bearbeiten
Zertifikatantrage— . . .
PO Zu bearbeiten Antrag als PDF anzeigen ja ja
Zertlfl_l_<a_te—> Zertifikat sperren
gultig
A\ i i
Administration— e
Teilnehmer-Service-Mitarbeiter TS-Operator-Zertifikat sperren
Administration— Formular (PDF) zur Benennung von TS-Mitarbeitern anzei- . .
. . . . ja nein
Ml Teilnehmer-Service-Mitarbeiter gen
!'J Administration— . . . . .
. . . Neue Domain zur Freischaltungsprufung eintragen - siehe . .
Konfiguration Server-Domains . - . ja ja
. . . . auch Prifung von Domainnamen in der DEN-PKI
Konfiguration E-Mail-Domains
Zertifikatantrage (alle)
Antrag anzeigen / bearbeiten ja nein
Sperrantrage (alle)
Administration —
Konfiguration ServerDomains Domain-Eintrag bearbeiten ja nein
Konfiguration E-Mail-Domains
pf!'_":> Zertifikate (alle) Exportiert die ausgewahlten Zertifikate in eine Datei ja ja
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https://www.pki.dfn.de/fileadmin/PKI/anleitungen/DFN-PKI-Namenspruefung.pdf

Anleitung fur Teilnehmerservice-Mitarbeiter zur Nutzung der JAVA RA-Oberflache der DFN-PKI V1.0
Icon Kategorie Aktion auch im Kon- | Mehr-
textmenu fachaus-
verfugbar wahl
Zertifikatantrage—
Zu bearbeiten
Antrag l6schen ja ja
Sperrantrage—
Zu bearbeiten
@ Administration— Formular (PDF) zum Abmelden eines/r TS-Mitarbeiterln er- (g i
Teilnehmer-Service-Mitarbeiter stellen und gleichzeitig TS-Operator-Zertifikat sperren ] J
Administration —
Konfiguration Server-Domains Domain-Eintrag I6schen ja ja
Konfiguration E-Mail-Domains
Zertifikatantrage (alle)
Sperrantrage (alle) Listenansicht drucken
= e ja ja
= | Zertifikate (alle)
Administration — .
Teilnehmer-Service-Mitarbeiter TS-Schulungsnachweis (PDF) erstellen
- _\ Zertifikatantrage—
'I, 24 Archiviert Antrag erneuern ja ja
| Gelbscht
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Anleitung fur Teilnehmerservice-Mitarbeiter zur Nutzung der JAVA RA-Oberflache der DFN-PKI

V1.0

Icon Kategorie Aktion auch im Kon- | Mehr-
textmenu fachaus-
verfugbar wahl

Zertifikatantrage (alle)
Sperrantrage (alle)
Zertifikate (alle) Listenselektion in eine CSV-Datei exportieren ja Ja
Administration —
Konfiguration ServerDomains
Konfiguration E-Mail-Domains

- Zertifikate (alle)

\ Administration — Zeigt Details Uber das ausgewéhlte Zertifikat an ja nein
Teilnehmer-Service-Mitarbeiter
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Anleitung fur Teilnehmerservice-Mitarbeiter zur Nutzung der JAVA RA-Oberflache der DFN-PKI VvV 1.0

4 Assistenten

In der Standardkonfiguration der RA-Oberflache gibt es einen Assistenten (Menupunkt Assis-
tenten) zum Erstellen von Server-Zertifikaten samt zugehérigem privaten Schlissel. Dieser
Assistent fragt zunachst die géngigen Zertifikatparameter ab:

FQDN des Servers (CN-Attribut)

Optionale zusatzliche Namen (FQDNSs) fir den SubjectAlternativeName
Abteilungsname (OU-Attribut)

Name des Antragstellers

E-Mail-Adresse des Antragstellers

Art des Servers (Auswahl des Zertifikatprofils)

Namensraum fir den SubjectDN (C-, ST-, L- und O-Attribute, ggf. vordefinierte OU-
Attribute)

Passwort zum Schutz des erzeugten geheimen Schlussels

Format- und Speicheroptionen fir das ausgestellte Zertifikat und das Schliisselmaterial

Danach erzeugt der Assistent mit diesen Angaben einen Zertifikatantrag samt Antragsformu-
lar (PDF) zum Ausdrucken, Unterschreiben und Archivieren, genehmigt diesen und speichert
Schliussel und Zertifikat in ein auszuwéahlendes Verzeichnis.

Weitere Dokumentationen

FAQs
Aufgaben des Teilnehmerservice (TS) in der DEN-PKI im Sicherheitsniveau Global

DFEN-PKI Blog
Prifung von Domainnamen in der DEN-PKI

DEN-PKI Zertifikatsprofile
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https://www.pki.dfn.de/faqpki/
https://www.pki.dfn.de/fileadmin/PKI/anleitungen/Aufgaben-TS-DFN-PKI.pdf
https://www.pki.dfn.de/dfn-pki-blog/
https://www.pki.dfn.de/fileadmin/PKI/anleitungen/DFN-PKI-Namenspruefung.pdf
https://www.pki.dfn.de/fileadmin/PKI/anleitungen/DFN-PKI-Zertifikatprofile_Global.pdf
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